

CAPOEIRA FLENSBURG e.V.
Datenschutzkonzept – Anlage D

Anlage D: Technische und organisatorische Maßnahmen (TOMs) inkl. Passwortrichtlinie
Die folgenden technischen und organisatorischen Maßnahmen (TOMs) dienen der Sicherstellung des nötigen Schutzniveaus für die Verarbeitung personenbezogener Daten, wie in Art. 32 DSGVO gefordert. Sie sind für alle Vorstandsmitglieder, Ehrenamtlichen und Mitarbeitenden verbindlich und werden regelmäßig überprüft.

	Anforderung der DSGVO
	Beschreibung der Maßnahme (TOM)
	Konkretisierung der Umsetzung im Verein

	I. Vertraulichkeit (Art. 32 Abs. 1 lit. b)
	
	

	1. Zutrittskontrolle (Unbefugten physischen Zugang verhindern)
	Schutz der Geräte vor unbefugtem physischem Zugriff.
	Private Arbeitsplätze: Laptops/Speichermedien, die sensible Daten enthalten, sind durch Festplattenverschlüsselung (BitLocker) gesichert. Das Gerät ist bei Nichtnutzung abzuschalten und in einem privaten, abgeschlossenen Bereich aufzubewahren.

	2. Zugangskontrolle (Unbefugte Systemnutzung verhindern)
	Authentifizierung und Autorisierung der Nutzenden.
	Geräte-Passwort & Sperre: Der Laptop ist mit einem starken Passwort (siehe Nr. 13) geschützt. Der Bildschirm muss sich nach max. 5 Minuten Inaktivität automatisch sperren.

	3. Zugriffskontrolle (Unbefugte Datennutzung verhindern)
	Logische Trennung und Rollenbasiertes Berechtigungskonzept.
	Logische Trennung: Personen, die Vereinsdaten dauerhaft verarbeiten (insbesondere Kassenwart, Datenschutz-Ansprechpartner), richten auf ihrem Gerät ein separates, passwortgeschütztes Nutzerkonto für die Vereinsarbeit ein. Alle Geräte, auf denen Vereinsdaten verarbeitet werden, sind durch ein starkes Passwort und automatische Bildschirmsperre (max. 5 Minuten) zu schützen. Personen, die nur vorübergehend Zugriff auf Vereinsdaten erhalten (z. B. Kassenprüfende), löschen diese nach Abschluss ihrer Tätigkeit unverzüglich (siehe Anlage I). Zugriff auf Vereinsdaten haben nur Personen, die ihn für ihre Funktion benötigen. Sensible Vereinsdaten (insbesondere Mitgliederlisten, Gesundheitsdaten und Finanzdaten) dürfen nicht über private Messenger-Dienste, private Cloud-Dienste oder private E-Mail-Konten übermittelt oder gespeichert werden. Für die offizielle Vereinskommunikation ist die Vereins-E-Mail (info@capoeira-flensburg.de) zu verwenden.

	3.1 Spezieller Schutz für Art. 9 Daten (Zusatzmaßnahme bei Gesundheitsdaten)
	Dedizierte Speicherung in stark verschlüsselter Form außerhalb des aktiven Systems.
	Gesundheitsdaten sind besonders sensible Daten (Art. 9 DSGVO) und dürfen unter keinen Umständen auf aktiven Systemen, in der Cloud oder über Messenger übermittelt werden. Bei digitaler Speicherung ist ausschließlich ein stark verschlüsseltes Speichermedium zu verwenden (mindestens AES-256, z. B. VeraCrypt oder ein hardwareverschlüsselter USB-Stick). Für kleine Datenmengen ist auch die Aufbewahrung als Papier in einem abgeschlossenen Ordner zulässig. Der Zugriff ist streng auf unmittelbar verantwortliche Personen (Trainer:innen, Ersthelfer) beschränkt.

	4. Pseudonymisierung / Anonymisierung
	Identifizierung des Betroffenen erschweren.
	Website: IP-Adressen werden anonymisiert gespeichert (verkürzt). Statistiken: Werden ohne direkten Personenbezug geführt.

	II. Integrität (Art. 32 Abs. 1 lit. b)
	
	

	5. Weitergabekontrolle (Unbefugtes Lesen/Kopieren/Verändern bei Übertragung verhindern)
	Verschlüsselung bei Übertragung und Speicherung.
	Übertragung: Einsatz von TLS/SSL (https://) für die Website und offizielle E-Mail-Kommunikation. Dateien: Übermittlung sensibler Daten (z. B. an Kassenprüfende) erfolgt nur verschlüsselt (z. B. passwortgeschützte Dateien). Das Entschlüsselungspasswort muss zwingend über einen getrennten, sicheren Kanal (z. B. telefonisch, per SMS oder über einen separaten verschlüsselten Kommunikationskanal) übermittelt werden.

	6. Eingabekontrolle (Protokollierung von Änderungen)
	Nachvollziehbarkeit der Datenänderung. 
	Protokollierung: Änderungen und Zugriffe auf Mitgliederdaten und Finanzsysteme werden protokolliert (wer, wann, was). Bei wesentlichen, relevanten Änderungen (die im Falle einer Auskunft oder eines Streits wichtig sind): Austritte, Neuanmeldungen, Änderungen der Bankverbindung, Umzug des Mitglieds, Löschungen von Daten). Ebenfalls zu protokollieren sind Besondere Zugriffe und Weitergaben, z. B. wenn Daten an Dritte übermittelt werden (z. B. verschlüsselte Mitgliederliste an die Kassenprüfenden). Änderungen werden digital in standardisierten Protokollen erfasst. Die manuelle Protokollierung wird auf das notwendige Minimum reduziert.

	III. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c)
	
	

	7. Verfügbarkeitskontrolle (Schutz vor Zerstörung oder Verlust)
	Regelmäßige Datensicherung und Wiederherstellbarkeit.
	Backups: Regelmäßige verschlüsselte Backups der Mitglieder- und Finanzdaten, mindestens einmal monatlich (empfohlen: zusammen mit der monatlichen Kassenführung); separat vom Laptop gespeichert (auf externem Datenträger). Die Wiederherstellbarkeit wird durch mindestens jährliche, dokumentierte Restore-Tests nachgewiesen (Kurznotiz genügt).

	8. Belastbarkeit (Widerstandsfähigkeit der Systeme)
	Virenschutz und Firewalls.
	Firewall/Virenschutz: Einsatz aktueller Anti-Viren-Software; Konfiguration der System-Firewalls; zeitnahe Sicherheitsupdates.

	IV. Verfahren zur regelmäßigen Überprüfung (Art. 32 Abs. 1 lit. d)
	
	

	9. Trennungskontrolle (Daten getrennt verarbeiten)
	Logische Trennung von Datenbeständen.
	Logische Trennung: Mitgliedsdaten und Newsletter-Daten werden getrennt verwaltet. Sensible Vereinsdaten (Mitgliederlisten, Finanzdaten, Gesundheitsdaten) werden nicht auf privaten Cloud-Diensten (z. B. Google Drive, iCloud, Dropbox) gespeichert.

	10. Datengeheimnis (Verpflichtung der Mitarbeitenden)
	Schriftliche Verpflichtung zur Vertraulichkeit.
	Verpflichtung: Alle Vorstandsmitglieder, Trainer:innen und sonstige Personen, die im Auftrag des Vereins mit personenbezogenen Daten umgehen, unterzeichnen die Datenschutzverpflichtung (Anlage H). Kassenprüfende unterzeichnen die gesonderte Datenschutzverpflichtung (Anlage I).

	11. Auftragsverarbeitung
	Einsatz von Art. 28 DSGVO konformen Verträgen.
	AVV: Für alle externen Dienstleister, die personenbezogene Daten verarbeiten, wird soweit möglich ein Auftragsverarbeitungsvertrag gemäß Art. 28 DSGVO abgeschlossen. Bei Drittlandübermittlungen (z. B. Instagram, YouTube) erfolgt die Absicherung über Standardvertragsklauseln (SCC) und Transfer Impact Assessment (TIA). Die aktuellen Auftragsverarbeiter, ihr AVV-Status und die jeweilige Rechtsgrundlage sind in Anlage A dokumentiert.

	12. Löschkonzept
	Dokumentation der Löschfristen und Prozesse.
	Löschung: Anwendung des Löschkonzepts (Anlage E); Löschprotokolle werden geführt.

	13. Passwortrichtlinie
	Standardisierte Anforderungen für Passwörter.
	Mindestanforderungen: Passwörter müssen mindestens 12 Zeichen umfassen (Groß- und Kleinbuchstaben, Zahlen, Sonderzeichen) und mindestens einmal jährlich gewechselt werden. Ein bereits verwendetes Passwort darf nicht wiederverwendet werden. Passwörter dürfen nicht unverschlüsselt aufbewahrt oder an Dritte weitergegeben werden; die Nutzung eines Passwort-Managers wird empfohlen. MFA-Pflicht: Die Zwei-Faktor-Authentifizierung ist bei allen Diensten, die MFA anbieten und personenbezogene Daten verarbeiten (z. B. Vereins-E-Mail, Online-Banking), zwingend zu aktivieren – unabhängig von einer etwaigen Kostenpflicht. Systeme ohne MFA-Unterstützung erfordern ein Passwort mit mindestens 16 Zeichen. Das Entschlüsselungspasswort für verschlüsselte Dateien ist stets über einen getrennten Kanal zu übermitteln (z. B. telefonisch oder per separater E-Mail).
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