CAPOEIRA FLENSBURG e.V.
Datenschutzkonzept – Schulungsunterlage

Schulungsunterlage: Datenschutz im Capoeira Flensburg e. V.

Ziel: Alle Funktionsträger:innen kennen ihre Pflichten im Umgang mit personenbezogenen Daten, können Anfragen von Betroffenen sicher bearbeiten und gewährleisten die Einhaltung der DSGVO.
Zielgruppe: Vorstand, Trainer:innen, Kassenprüfende, ehrenamtliche Funktionsträger:innen und sonstige im Auftrag des Vereins tätige Personen

1. Grundprinzipien des Datenschutzes
Rechtsgrundlagen: DSGVO, Bundesdatenschutzgesetz, AO/HGB für Finanzunterlagen
Wesentliche Prinzipien:
· Zweckbindung: Daten nur für Vereinszwecke nutzen (Mitgliederverwaltung, Buchhaltung, Training).
· Datenminimierung: Nur unbedingt notwendige Daten erfassen.
· Speicherbegrenzung: Daten nach Wegfall des Zwecks oder Ablauf der Aufbewahrungsfrist löschen (Anlage E).
· Vertraulichkeit & Integrität: Keine unbefugten Zugriffe, sichere Speicherung, Schutz vor Verlust oder Veränderung.
Beispiel: Die E-Mail-Adresse eines Mitglieds darf nur für vereinsinterne Kommunikation verwendet werden, nicht für private Kontakte oder Werbung.

2. Rollen & Verantwortlichkeiten
	Rolle
	Verantwortung
	Referenz

	Vorstand
	Gesamtverantwortung für das Datenschutzkonzept; Freigabe bei Löschung von Gesundheitsdaten (Anlage F).
	Datenschutzkonzept /Anlage F

	Datenschutz-Ansprechpartner
	Operative Umsetzung, Ansprechpartner für Mitglieder und Aufsichtsbehörde; zuständig für alle Datenschutz-Anlagen (A–J)
	Anlage A-J

	Kassenwart
	Finanzdaten, Einhaltung Löschfristen
	Anlage A/E/F

	Trainer:innen
	Sensible Daten nur für Training nutzen, Einwilligungen einholen. Muss für Gesundheitsdaten (Art. 9 DSGVO) eine explizite Einwilligung (Art. 9 Abs. 2 lit. a) einholen.
	Anlage A/H

	Kassenprüfende
	Einsicht in Finanzunterlagen, vertraulicher Umgang
	Anlage D/I



3. Technische & organisatorische Maßnahmen (TOMs)
Dokumentationspflicht (VVT):
Der Verein muss zwingend ein Verzeichnis von Verarbeitungstätigkeiten (VVT) gemäß Art. 30 DSGVO führen und pflegen (Anlage A). Ohne VVT kann die Einhaltung der DSGVO nicht nachgewiesen werden (Rechenschaftspflicht).
Sicherheitsmaßnahmen:
· Geräte nur mit Passwortschutz; Bildschirm sperrt automatisch nach 5 Min.
· Multi-Faktor-Authentifizierung (MFA) ist für Online-Banking und alle Dienste mit sensiblen Daten (Vereins-E-Mail, Cloud-Zugänge) obligatorisch zu aktivieren.
· Sensible Vereinsdaten nicht auf privaten Cloud-Diensten oder über private Messenger übermitteln.
· Verschlüsselte Übertragung bei sensiblen Daten (TLS/SSL).
· Monatliche Backups, verschlüsselt, getrennt speichern.
· Protokolle führen: Löschprotokoll (F), Betroffenenanfragen (G), Änderungsprotokoll (F, Teil 2), Foto Video Dokumentation (J).
Praxisbeispiel:
· Mitgliederdaten werden in der Excel-Liste auf dem privaten Laptop gespeichert — in einem separaten, passwortgeschützten Nutzerkonto für Vereinsarbeit. Für Gesundheitsdaten wird zusätzlich ein verschlüsseltes Speichermedium genutzt.
· Änderungen an Stammdaten werden in Anlage F dokumentiert.
· Bei Löschung nach Austritt wird dies in Anlage F protokolliert.

4. Mobile Geräte & Cloud-Nutzung
Grundregel: Keine Speicherung sensibler Vereinsdaten (Mitgliederlisten, Finanzdaten, Gesundheitsdaten) auf privaten Smartphones, privaten USB-Sticks oder privaten Cloud-Diensten (wie Dropbox, Google Drive etc.).
Ausnahme: Personen, die Vereinsdaten nur vorübergehend zur Prüfung erhalten (z. B. Kassenprüfende), dürfen diese auf ihrem privaten Gerät öffnen und bearbeiten, sind jedoch verpflichtet, die Daten nach Abschluss unverzüglich zu löschen (siehe Anlage I).
· 
· Messenger: Private Messenger-Gruppen, die von Mitgliedern eigeninitiativ betrieben werden, dürfen nicht für die Verarbeitung von Mitgliedsdaten oder sensiblen Vereinsinformationen genutzt werden. Der Verein übernimmt keine Verantwortung für die Einhaltung der Datenschutzvorgaben in diesen Gruppen. Offizielle Vereinsinformationen sind ausschließlich über vereinsoffizielle Kanäle zu übermitteln (z. B. Vereins-E-Mail, passwortgeschützte Dokumente).
· Überlegung: vom Verein geprüfte und freigegebene Messenger-Dienste für interne Kommunikation Vorstand/Trainer.
Beispiel: Eine Mitgliederliste mit Namen, Adressen und Bankdaten darf nicht per WhatsApp oder privater E-Mail verschickt werden. Für solche Daten ist die Vereins-E-Mail zu verwenden.

5. Fotos & Videos
Rechtsgrundlage prüfen:
· Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
· Berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO)
Löschfristen:
· Porträts/Einzelaufnahmen: bis auf Widerruf
· Gruppenfotos/Events: max. 10 Jahre aktive Nutzung (berechtigtes Interesse), Archivierung möglich
Dokumentation: Anlage J
Praxisbeispiel:
· Trainer macht Fotos bei Workshop: Einwilligung der Teilnehmer:innen prüfen und in Anlage J eintragen.
· Bei Widerruf: Fotos auf allen Kanälen löschen, soweit technisch möglich. Gruppenaufnahmen/Events: max. 10 Jahre aktive Nutzung (berechtigtes Interesse).

6. Betroffenenrechte
Relevante Rechte: Auskunft (Art. 15), Berichtigung (Art. 16), Löschung (Art. 17), Widerspruch (Art. 21)
Ablauf:
1. Anfrage bei Datenschutz-Ansprechpartner einreichen.
2. Identität prüfen (nur berechtigte Person bekommt Auskunft).
3. Frist: 1 Monat (max. Verlängerung 2 Monate, begründet).
4. Ergebnis dokumentieren: Protokoll G + ggf. Antwortschreiben aufbewahren.
Praxisbeispiel:
· Mitglied möchte alle gespeicherten Daten sehen → Anfrage im Protokoll G eintragen → Auskunft erteilen und dokumentieren.

7. Löschung von Daten
Grundlagen: Art. 5 Abs. 1 lit. e DSGVO, Art. 17 DSGVO, §147 AO, §257 HGB
Vorgehensweise:
· Prüfen, ob Zweck entfällt oder gesetzliche Aufbewahrungsfristen abgelaufen sind.
· Daten technisch und organisatorisch löschen (Anlage E, F).
· Dokumentation: Löschprotokoll (Anlage F)
· Achtung Speicherung vs. Sperrung (Art. 18 DSGVO): Daten, deren Zweck entfallen ist (z. B. Mitgliederdaten 6 Monate nach Austritt), die aber aufgrund von § 147 AO (10 Jahre für Buchungsbelege) oder § 257 HGB (6 Jahre für Geschäftsbriefe) aufbewahrt werden müssen, sind technisch zu sperren (Einschränkung der Verarbeitung). Sie dürfen nur noch für den gesetzlich vorgesehenen Zweck zugänglich sein.
Praxisbeispiel:
· Mitglied tritt aus → 6 Monate später Daten, die nicht steuerrelevant sind, löschen. Steuerlich relevante Finanzdaten werden gesperrt und nach 10 Jahren endgültig gelöscht → Protokoll F ausfüllen.
8. Umgang mit Dritten & Auftragsverarbeitern
· Externe Dienstleister: erhalten soweit möglich einen AVV (Anlage A). Bei Drittlandübermittlungen (z. B. Instagram, YouTube) erfolgt die Absicherung über Standardvertragsklauseln (SCC).
· Prüfen: Sicherheitsmaßnahmen entsprechen den TOMs (Anlage D)
· Subunternehmer nur mit Genehmigung des Vorstands
Beispiel: Cloud-Hosting für Mitgliederverwaltung → AVV abschließen, Sicherheitsmaßnahmen prüfen.

9. Schulung & Verpflichtung
· Unterschrift Datenschutzverpflichtung (Anlage H für Funktionsträger, Anlage I für Kassenprüfende)
· Sicherheitsmaßnahmen, Löschfristen und Protokolle einhalten

10. Praktische Tipps / Spickzettel für den Alltag
· Keine Mitgliederlisten per Messenger verschicken
· Dokumentiere Änderungen & Löschungen sofort
· Backup regelmäßig prüfen
· Passwörter sicher und stark wählen, MFA nutzen
· Bei Unsicherheit: immer Datenschutz-Ansprechpartner fragen

11. Datenpannen-Management (Art. 33, 34 DSGVO)
Definition Datenpanne: Jede Verletzung der Sicherheit, die zur Vernichtung, zum Verlust, zur Veränderung, oder zur unbefugten Offenlegung von oder zum unbefugten Zugang zu personenbezogenen Daten führt (z. B. Diebstahl des Laptops, Versenden einer Mitgliederliste an falsche Empfänger).
	Schritt
	Verantwortung
	Frist
	Aktion

	1. Entdeckung
	Funktionsträger:innen
	Unverzüglich
	Vorstand und Datenschutz-Ansprechpartner informieren.

	2. Bewertung
	Vorstand / DS-Ansprechpartner
	Unverzüglich
	Risikobewertung durchführen: Besteht ein Risiko für die Rechte und Freiheiten der Betroffenen?

	3. Meldung (ggf.)
	Vorstand
	Maximal 72 Stunden
	Meldung an die zuständige Aufsichtsbehörde (ULD Schleswig-Holstein), falls ein Risiko besteht.

	4. Dokumentation
	DS-Ansprechpartner
	Immer
	Jeder Vorfall, auch wenn er nicht meldepflichtig ist, wird lückenlos dokumentiert.
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