CAPOEIRA FLENSBURG e.V.
Datenschutzkonzept – „Spickzettel“

Datenschutz-Spickzettel – Capoeira Flensburg e. V.
1. Grundprinzipien
· Zweckbindung: Daten nur für Vereinszwecke verwenden (Mitgliedsverwaltung, Buchhaltung, Training).
· Datenminimierung: Nur notwendige Daten erheben.
· Speicherbegrenzung: Daten nach Wegfall des Zwecks oder Ablauf der Frist löschen (siehe Löschkonzept, Anlage E). Achtung: Finanzdaten (Belege, Kontoauszüge) müssen aufgrund gesetzlicher Fristen (AO/HGB) bis zu 10 Jahre aufbewahrt und bis dahin technisch gesperrt (Einschränkung der Verarbeitung) werden.
· Vertraulichkeit: Unbefugten keinen Zugriff gewähren, auch nach Ausscheiden aus dem Verein.
2. Verantwortlichkeiten
· Vorstand: Genehmigung des Datenschutzkonzepts, übergeordnete Verantwortung.
· Datenschutz-Ansprechpartner: Operative Umsetzung, Ansprechpartner für Betroffeneanfragen.
· Kassenwart: Finanzdaten und Buchhaltung, Löschfristen überwachen.
· Trainer:innen: Sensible Daten der Mitglieder nur für Trainingszwecke nutzen, Einwilligungen einholen.
· Kassenprüfende: Einsicht nur für Prüfung, Unterlagen vertraulich behandeln.
3. Technische Regeln (TOMs)
· Geräte mit Passwortschutz sichern; Bildschirm nach 5 Minuten sperren. Multi-Faktor-Authentifizierung (MFA) ist für alle Online-Zugänge (E-Mail, Cloud-Dienste, Online-Banking) zwingend zu aktivieren.
· Grundsatz zur Gerätenutzung (BYOD – Bring Your Own Device): Da der Verein keine eigenen Geräte stellt, dürfen Vorstandsmitglieder und Trainer:innen private Endgeräte (Laptops, PCs) zur Verarbeitung von Vereinsdaten nutzen, wenn folgende zwingende Maßnahmen zur Vertraulichkeit (Art. 32 DSGVO) eingehalten werden:
· Nutzerkonto: Vereinsdaten werden auf einem separaten, passwortgeschützten Nutzerkonto gespeichert.
· Verschlüsselung: Für besonders sensible Daten (z. B. Gesundheitsdaten) ist ein verschlüsseltes Speichermedium zu verwenden (z. B. BitLocker, VeraCrypt).
· Passwortschutz: Die Geräte selbst müssen mit einem starken Passwort und einer Bildschirmsperre gesichert sein.
· Datentrennung: Vereinsdaten dürfen nicht auf privaten Cloud-Diensten gespeichert oder darüber übermittelt werden.
· Ausnahme: Personen, die Vereinsdaten nur vorübergehend zur Prüfung erhalten (z. B. Kassenprüfende), dürfen diese auf ihrem privaten Gerät öffnen und bearbeiten, sind jedoch verpflichtet, die Daten nach Abschluss unverzüglich zu löschen (siehe Anlage I).
Praxisbeispiel: Mitgliederdaten werden in der Excel-Liste auf dem privaten Laptop des Kassenwarts gespeichert – in einem separaten, passwortgeschützten Nutzerkonto für Vereinsarbeit. Für Gesundheitsdaten wird zusätzlich ein verschlüsseltes Speichermedium (z. B. VeraCrypt) genutzt.

Sonstiges: 
· Verschlüsselte Übertragung (TLS/SSL) bei sensiblen Daten.
· Backups monatlich, verschlüsselt, getrennt speichern.
· Lösch- und Änderungsprotokolle führen (Anlage F).
4. Messenger
· Messenger & Cloud-Dienste: Private Messenger-Gruppen, die von Mitgliedern eigeninitiativ betrieben werden, dürfen nicht für die Verarbeitung von Mitgliedsdaten oder sensiblen Vereinsinformationen genutzt werden. Der Verein übernimmt keine Verantwortung für die Einhaltung der Datenschutzvorgaben in diesen Gruppen. Offizielle Vereinsinformationen sind ausschließlich über vereinsoffizielle Kanäle zu übermitteln (z. B. Vereins-E-Mail, passwortgeschützte Dokumente).
· Empfohlen: vom Verein freigegebene Messenger-Dienste für interne Kommunikation Vorstand/Trainer prüfen (bspw. Messenger-App Signal).
5. Umgang mit Fotos & Videos
· Einwilligung prüfen (Art. 6 Abs. 1 lit. a DSGVO) oder berechtigtes Interesse dokumentieren (Art. 6 Abs. 1 lit. f DSGVO).
· Porträts/Einzelaufnahmen: bis auf Widerruf. Gruppenaufnahmen/Events: max. 10 Jahre aktive Nutzung (berechtigtes Interesse).
· Dokumentation in Anlage J.
6. Betroffenenrechte
· Anfragen sofort protokollieren (Anlage G).
· Frist: 1 Monat, ggf. Verlängerung um 2 Monate möglich.
· Auskunft, Berichtigung, Löschung und Widerspruch nach Art. 15–22 DSGVO prüfen.
7. Schulung & Verpflichtung
· Alle Funktionsträger:innen erhalten mindestens einmal jährlich eine Datenschutzschulung und unterschreiben die Datenschutzverpflichtung (Anlage H bzw. I).
· Sicherheitsmaßnahmen, Löschfristen und Protokolle einhalten.
· Und erhalten mindestens einmal jährlich eine Datenschutzschulung und unterschreiben die Datenschutzverpflichtung (Anlage H/I).

8. Datenpanne (Art. 33/34 DSGVO)

· Bei Verlust, Diebstahl oder unbefugtem Zugriff auf Daten: Sofort den Vorstand und den Datenschutz-Ansprechpartner informieren. Meldung an das ULD Schleswig-Holstein (www.datenschutzzentrum.de) ggf. innerhalb von 72 Stunden — Frist ist kritisch!
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